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第1章.　 [bookmark: _Toc19208][bookmark: _Toc437544675][bookmark: _Toc114052411][bookmark: _Toc437544520][bookmark: _Toc286386831][bookmark: _Toc114052337][bookmark: _Toc392862473]比选公告
南宁轨道交通集团有限责任公司运营分公司需采购2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务，现邀请符合条件的供应商参加；采购人为南宁轨道交通集团有限责任公司。
1、 项目简况
1、 项目名称：2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目。
2、 项目编号：YY1-BX-FW-2019012。
3、 项目内容：2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务。
4、 服务周期：1年（合同签订后）。
5、 本项目设有比选保证金。
6、 拟采用的采购方式：比选。
7、 上限控制价：人民币74.9155万元(含税)。
2、 供应商资格要求
1、 具有国内独立法人资格的企业，营业执照经营范围至少包括下列范围之一：①技术服务②技术咨询，③安全服务，④网络安全信息咨询及服务，等类似范围。
2、 具有中国信息安全测评中心颁发的《信息安全服务资质认证证书--安全工程类一级（或以上）》，提供证书复印件，原件备查。
3、 承诺现场的支撑工程师不少于1名，并且提供现场支撑工程师的名单（按要求提供社保证明及个人简历材料（加盖公章）。
4、 本项目不接受联合体报价；单位负责人为同一个人或者存在控股、管理关系的不同单位，不得同时参加本项目投标。
3、 报名方式及时间
请有意参与的供应商填写比选申请函(附件1）并加盖单位公章，于2019年6月20日12:00前发扫描件至电子邮件63512540@qq.com。
4、 比选文件的获取
网上自行下载。下载途径：南宁轨道交通集团有限责任公司官网(http://www.nngdjt.com/)、中国e车网(http://www.ecrrc.com)。
5、 比选申请文件的递交
请参加比选的供应商于2019年7月1日8:30-9:00到广西壮族自治区南宁市青秀区云景路69号南宁轨道大厦A2楼104室递交比选申请文件。
6、 比选发起人联系方式
联系人：苏工，电话： 0771-2778472；
地址：广西壮族自治区南宁市青秀区云景路69号南宁轨道大厦A1楼205室，邮编：530029。


第2章.　 [bookmark: _Toc14120]比选须知
[bookmark: _Toc9029][bookmark: _Ref483049734]前附表
	序号
	名称
	内容规定

	１
	项目名称
	2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目

	2
	项目编号
	YY1-BX-FW-2019012

	3
	项目内容
	南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务

	4
	服务周期
	1年

	5
	上限控制价
	人民币74.9155万元(含税)

	6
	供应商资格要求
	1) 具有国内独立法人资格的企业，营业执照经营范围至少包括下列范围之一：①技术服务②技术咨询，③安全服务，④网络安全信息咨询及服务，等类似范围。
2) 具有中国信息安全测评中心颁发的《信息安全服务资质认证证书--安全工程类一级（或以上）》，提供证书复印件，原件备查。
3) 承诺现场的支撑工程师不少于1名，并且提供现场支撑工程师的名单；（按要求提供社保证明及个人简历材料（加盖公章）。
4) 本项目不接受联合体报价；单位负责人为同一个人或者存在控股、管理关系的不同单位，不得同时参加本项目投标。

	7
	实质性响应条款
	1、安全服务实施工具配套要求
1) ★安全服务支撑工具包括漏洞扫描设备、基线检查设备、WEB扫描设备等，至少具备资产风险管理、系统脆弱性检查、脆弱性分析、漏洞管理，基线检查、web漏洞扫描等功能，涉及设备功能项须提供相关截图证明以及提供工具配置清单和功能列表；（本次安全服务的支撑工具须证明参选人有拥有权和使用权或版权，须提供有效证明文件，如采购合同、或授权书、或销售许可证和版权证明。
2) ★安全服务支撑漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、获得CVE兼容性认证证书、中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证证书》、获得IPv6 Ready 认证证书、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。安全服务支撑Web漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、中国信息安全认证中心颁发《IT产品信息安全认证证书》、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。资质证书须设备厂商盖章，以上资质证书原件备查。
2、第三章技术及需求安全培训服务需求中★项必须满足。
实质性响应条款为重要指标，不满足该要求的比选无效。

	8
	报价
	比选申请人必须对本项目中的所有内容作完整唯一的报价

	9
	比选有效期 
	90天（从比选截止日期算起）

	10
	比选申请文件份数 
	纸质版壹正肆副共五份；电子版一式两份（WORD或EXCEL格式一份，其中分项报价表、技术偏离表必须为EXCEL格式；盖章后的PDF格式扫描件一份；存于同一个U盘内）。 

	11
	比选申请文件递交时间、地点
	1) 时间：2019年7月1日8:30-9:00
2) 地点：广西壮族自治区南宁市青秀区云景路69号南宁轨道大厦A2楼104室。

	12
	比选时间
及地点 
	1) 时间：2019年7月1日9:00
2) 地点：广西壮族自治区南宁市青秀区云景路69号南宁轨道大厦A2楼104室。

	13
	比选文件答疑
	1) 提出问题的截止时间：2019年6月21日12:00；
2) 提出问题的方式：书面为准（加盖法人单位公章，电子扫描件有效）；
3) 书面澄清的时间：2019年6月25日12:00前。

	14
	比选保证金
	1) 缴纳方式：以银行转账的方式；
2) 缴纳金额：人民币1.4万元整；
3) 缴纳时间：比选申请文件递交截止时间前；
4) 其他规定：见本章第11条。

	15
	评比办法
	评审小组对比选申请人的总分由高到低进行排序，总分最高的排名第一（总分相同时，技术得分较高者排名在前；技术得分也相同时，服务期限较长者排名在前），以此类推，评审小组推荐排名第一的为中选供应商。


1、 [bookmark: _Toc437544676][bookmark: _Toc437544521][bookmark: _Toc114052413][bookmark: _Toc114052339][bookmark: _Toc286386833][bookmark: _Toc11748]总则
1. [bookmark: _Toc392862477][bookmark: _Toc286386836][bookmark: _Toc114052416][bookmark: _Toc114052342]项目说明
1.1. 项目说明见比选须知前附表（以下称“前附表”）所述。
1.2. 本项目按照国家有关的法律、法规，按公开公平公正原则通过比选择优选定供应商。
2. 资格与合格条件的要求
[bookmark: _Toc114052417][bookmark: _Toc286386837][bookmark: _Toc114052343][bookmark: _Toc392862478]比选申请人必须具有前附表第6条相应的资质和条件要求。
3. 申请比选费用
比选申请人应承担其编制、递交文件所涉及的一切费用。无论评审结果如何，采购人对上述费用不承担任何责任。
2、 [bookmark: _Toc437544522][bookmark: _Toc114052344][bookmark: _Toc16335][bookmark: _Toc286386838][bookmark: _Toc114052418][bookmark: _Toc437544677][bookmark: _Toc114052345][bookmark: _Toc114052419][bookmark: _Toc286386839][bookmark: _Toc392862480]比选文件
4. 比选文件的组成
比选文件包括比选公告、比选须知、技术及需求、评审细则、合同条款（格式）、比选申请文件（格式）。
5. [bookmark: _Toc286386840][bookmark: _Toc114052346][bookmark: _Toc114052420][bookmark: _Toc392862481]比选文件的解释
采购人向比选申请人提供的有关本项目的资料和数据，是采购人现有的能为比选申请人所利用的资料；采购人对比选申请人由此而做出的推论、理解和结论概不负责。
6. [bookmark: _Toc114052347][bookmark: _Toc286386841][bookmark: _Toc114052421][bookmark: _Toc392862482]比选文件的答疑
6.1. 比选申请人可提出与比选有关的任何问题并按前附表第13条之规定通知采购人。
6.2. 若第三章“技术及需求”中所列的服务内容不清的请比选申请人提出书面修改意见，提供并标明符合技术服务要求的简述。
6.3. 采购人通过“比选补遗文件”将答疑及修改内容在前附表规定的时间内以书面行式（电子扫描件有效）发给所有通过报名预审的比选申请人，并作为比选文件的组成部分。
6.4. 采购人只回答与比选文件内容有关的问题，并有权对任何无关的问题不作回答。
6.5. 比选补遗文件包括所有问题和答复，但不指明澄清问题的来源。
3、 [bookmark: _Toc114052348][bookmark: _Toc437544678][bookmark: _Toc437544523][bookmark: _Toc286386842][bookmark: _Toc22693][bookmark: _Toc114052422][bookmark: _Toc286386843][bookmark: _Toc392862484][bookmark: _Toc114052423][bookmark: _Toc114052349]申请比选报价说明
7. 申请比选报价
7.1. [bookmark: _Ref483049668]比选申请人报价应包括但不限于：服务价格及出厂检验费、运输费、装卸费、各种税费、保险费、验收费、培训费、包装费、专利费所需相关的服务费用以及比选申请人企业利润、税金、政策性文件规定和合同包含的所有风险、责任等一切费用。
7.2. 本项目报价应为确定性报价，不接受选择性报价，任何有选择性的报价将不予接受；在比选申请文件递交截止时间后，针对比选申请文件作出的任何修改将不予接受。
7.3. 比选申请人须按比选文件的要求进行报价，所报服务的规格参数及品牌等须符合比选文件要求，分项报价表的序号应与《技术需求表》的序号一致。
7.4. 对原产地在中国境外的服务，必须是在中国海关完税的可合法销售的服务，并提供相应的完整的报关单。
7.5. 比选申请文件编制的依据：本比选文件。
7.6. 采购人对本项目的澄清说明，比选申请人应以澄清后的要求进行报价。
7.7. 比选申请人的报价须包含项目总价(比选申请函)和分项报价表；缺少项目总价(比选申请函)或缺少分项报价表的，视为实质性不响应；分项报价表须包含服务单价、合价及总价，单项服务的单价×数量等于该项服务合价；全部服务合价之和等于项目总价。
4、 [bookmark: _Toc437544524][bookmark: _Toc437544679][bookmark: _Toc114052350][bookmark: _Toc286386844][bookmark: _Toc114052424][bookmark: _Toc13967]比选申请文件的编制
8. [bookmark: _Toc392862486][bookmark: _Toc286386845]注意事项
8.1. 比选申请人应认真阅读比选文件，按照比选文件的要求编制比选申请文件。若未按比选文件要求提交比选申请文件，或未对比选文件提出的实质性要求和条件作出响应，可能导致该比选申请文件被拒绝。
8.2. 比选文件提出的实质性要求和条件是指本项目所涉及的价格、服务、合同条款（格式）、性能参数，或评审小组认定的其他内容。
8.3. 比选申请文件等所有来往函电须统一使用中文(特别规定除外)。
8.4. 比选申请文件中使用的计量单位除比选文件有特殊规定外，一律使用法定计量单位。
8.5. 比选申请文件须按要求进行签字和盖章。
8.6. 全套比选申请文件应无涂改和行间插字，除非这些删改是根据采购人指示进行的；或者是比选申请人造成的必须修改的错误，但修改处应由比选申请人法定代表人或授权委托代理人签字并加盖公章予以证明，否则修改无效。
8.7. 比选申请文件纸质版包括：一份“正本”、四份“副本”，并标明“正本”和“副本”；正本与副本均应使用不能擦去的黑色墨水打印或书写，分别装订成册。
8.8. 比选申请文件电子版：正本编制完成后，保存一份电子版（非表格部分可用WORD格式，表格部分可使用EXCEL格式）；正本打印盖章后扫描保存为另一份电子版（PDF格式）；将两份电子版正本比选申请文件保存在同一个U盘。
8.9. 比选申请文件电子版与纸质版内容不一致时，以纸质版为准；正本和副本不一致时，以正本为准。
9. [bookmark: _Toc392862487][bookmark: _Toc114052426][bookmark: _Ref464481847][bookmark: _Ref464481848][bookmark: _Toc286386846][bookmark: _Toc114052352]比选申请文件的组成
9.1. [bookmark: _Toc114052354]比选申请文件由资格审查部分、技术部分、商务部分三部分组成。
9.2. [bookmark: _Ref483054033]资格审查部分主要包括下列内容：
9.2.1. [bookmark: _Ref483060579]比选保证金缴纳证明（复印件，原件备查）
9.2.2. [bookmark: _Ref483060645]诚信声明（原件）
9.2.3. [bookmark: _Ref483060659]法定代表人资格证明书（原件）
9.2.4. [bookmark: _Ref483060669]授权委托书（原件）
(由法定代表人参加比选、签订合同及合同实施过程中的一切文件并处理与之有关的一切事务的，可不提供)
9.2.5. [bookmark: _Ref483060675]企业资质证书（复印件，原件备查）
9.2.6. [bookmark: _Ref483060679]营业执照副本（复印件，原件备查）
9.2.7. [bookmark: _Ref483060684]组织机构代码证（复印件，原件备查；已“三证合一”的可不提供）
9.2.8. 承诺现场的支撑工程师不少于1名，并且提供现场支撑工程师的名单；（按要求提供社保证明及个人简历材料（加盖公章）。
9.2.9. [bookmark: _Ref483060704]保密承诺书（原件）
9.3. 技术部分主要包括下列内容：
9.3.1. [bookmark: _Ref483062102][bookmark: _Ref490222467]安全扫描服务
9.3.2. 安全基线检查服务
9.3.3. 渗透测试服务
9.3.4. 新设备入网安全验收检查服务
9.3.5. 安全咨询与支持服务
9.3.6. 安全培训服务
9.3.7. 安全服务实施工具配套
9.3.8. 服务实施方案（包括如何组织完成服务等；并明确项目总工期，各阶段所需日历天数、拟投入本项目的团队成员、各成员分工等）
9.3.9. 售后服务方案（如何进行售后保障等）
9.3.10. 能力资质
9.3.10.1. 具有信息系统集成资质三级及以上
9.3.10.2. 具有涉密信息系统集成资质乙级及以上
9.3.11. 人员配置（提供人员社保证明及个人简历材料）
9.3.12. 技术需求偏离表(格式及要求等见附件3)
9.3.13. 比选文件要求提供的技术证明材料（如有要求）
9.3.14. 比选申请人认为有必要提供的其他材料或优惠条件（如有）
9.3.15. 提供因安全服务加固未到位导致出现信息安全类事件的赔付承诺函。（作为合同附件）
9.4. 商务部分主要包括下列内容：
9.4.1. [bookmark: _Ref483206692]比选申请函
9.4.2. [bookmark: _Ref483206548]分项报价表（格式及要求等见附件4）
9.5. 比选申请人按要求的格式和顺序另行编制比选申请文件，表格可以按同样格式扩展。
10. [bookmark: _Toc286386847][bookmark: _Toc392862488][bookmark: _Toc114052427][bookmark: _Toc114052363]比选有效期
10.1. 比选申请文件有效期90天（从比选截止日期算起）。
10.2. 在原定比选有效期满前，如果出现特殊情况，采购人可以书面形式向比选申请人提出延长比选有效期的要求，比选申请人应以书面形式予以答复。同意延长比选有效期的比选申请人不允许修改其比选申请文件。在延长的比选有效期内，本比选文件仍然适用。
11. [bookmark: _Toc392862489][bookmark: _Ref462913188][bookmark: _Toc286386848][bookmark: _Toc114052364][bookmark: _Ref462914355][bookmark: _Toc114052428]比选保证金
11.1. 缴纳方式：银行转账。
11.2. 确认方式：以比选申请人的转账回执单或采购人财务出具的收款证明为准(收款证明领取地址：南宁市青秀区云景路69号南宁轨道大厦A2楼807室，肖会计，电话0771-2332805；仅限工作日工作时间领取)
11.3. 比选保证金收款账户：
	开户名称：
	南宁轨道交通集团有限责任公司

	开户银行：
	建行南宁市青山路支行

	账    号：
	4500 1604 5560 5070 2020


11.4. 退还：非中选人于本项目合同签订后5天内退还。
11.5. 比选申请人在缴纳比选保证金时，必须用比选申请人的公司账户进行银行转账，并在付款信息上注明参选项目名称、项目编号及用途等信息。
11.6. [bookmark: _Toc286386851][bookmark: _Toc114052431][bookmark: _Toc114052367]比选申请人若未按本比选文件规定方式按时足额缴纳比选保证金，采购人有权拒绝其参与本次比选。
5、 [bookmark: _Toc9987][bookmark: _Toc437544525][bookmark: _Toc437544680]比选申请文件的递交
12. [bookmark: _Toc286386852][bookmark: _Toc114052432][bookmark: _Toc114052368][bookmark: _Ref464481866][bookmark: _Toc392862493]装订及封装
12.1. 装订要求：比选申请文件必须用胶装的形式装订成册，不允许以订书针、活页夹、拉杆夹、打孔等非固定方式装订；其中的资格审查部分、技术部分、商务部分分开装订；各部分一正四副分开装订。
12.2. 包封要求：资格审查部分纸质版、技术部分纸质版、电子版U盘密封于同一个密封袋，商务部分纸质版单独包封于另一个密封袋。每个密封袋均须在封面标注项目名称、项目编号、所装文件名称、比选申请人名称。
12.3. 密封袋均应加盖公章，若密封袋未加盖公章或破损严重，采购人将拒收。
13. [bookmark: _Toc286386853][bookmark: _Toc114052433][bookmark: _Toc114052369][bookmark: _Toc392862494]递交的时间和地点
13.1. 比选申请文件须按前附表规定的时间和地址递交，采购人将拒收在递交时间截止以后送到的比选申请文件。
13.2. 采购人可以以补充通知方式，酌情延长递交比选申请文件的截止日期。在上述情况下，采购人与比选申请人在比选截止期以前拥有的全部权力、责任和义务，将适用于延长后新的递交文件截止日期。
6、 [bookmark: _Toc437544526][bookmark: _Toc27840][bookmark: _Toc437544681]评　审
14. 评审程序
14.1. 采购人将于比选文件规定的时间和地点举行评审会议，参加评审的比选申请人法定代表人或授权委托代理人应携带有效证明材料签名报到，以证明其身份及出席评审会议。
14.2. 本项目由南宁轨道交通集团有限责任公司5人及以上单数组成评审小组，对比选申请文件按评审标准进行评审；由南宁轨道交通集团有限责任公司合约法规部人员作为评审会议主持人，纪检监察部门进行监督。
14.3. 评审小组成员应当独立、客观、公正的履行职责，遵守职业道德，对所提出的评审意见承担个人责任；评审小组成员和监督、主持、记录人员应对整个评审活动保密。
14.4. 评审会议程序：
14.4.1. 评审全过程由公司纪检监察部门监督。
14.4.2. 比选申请人法定代表人或授权委托代理人签名报到，并验证有效身份证明，各比选申请人交叉检验文件密封性。
14.4.3. 主持人宣布评审会议开始，各比选申请人候场。
14.4.4. 评审小组确认文件密封性及外包装签署是否正确，检验人员对结果签字确认。
14.4.5. 评审小组启封比选申请文件外包装和比选申请文件资格审查部分、技术部分。
14.4.6. 评审小组审验比选申请文件的资格审查部分，检查比选申请人提交的诚信声明、法定代表人资格证明书、授权委托书、营业执照副本等材料，进行资格审查。
14.4.7. 评审小组对通过资格审查的比选申请文件技术部分进行评审。
14.4.8. 评审小组启封并审查通过资格审查和技术审查的比选申请文件的商务部分。
14.4.9. 评审过程须做比选记录，评审委员、监督人、记录人等有关人员在比选记录表上签字确认，主持人宣读比选结果。
14.4.10. 评审结束。
15. [bookmark: _Toc392862499]比选申请文件的澄清或说明
15.1. 评审小组将以书面形式要求比选申请人就其比选申请文件中含义不明确、同类问题表述不一致或有明显文字错误等的内容予以澄清或说明。
15.2. 比选申请人对要求澄清或说明的内容应在评审小组规定的时间内以书面形式予以澄清，该澄清或说明函应有法定代表人或其授权委托代理人的签名或盖公章。
15.3. 比选申请人的澄清或说明作为比选申请文件的组成部分。
15.4. 对比选申请文件的澄清或说明不得超出比选申请文件的范围或改变比选的实质内容。
16. 出现下列情况之一，本次比选无效：
16.1. 在比选申请文件递交截止时间递交的供应商不满3家的。
16.2. 有效比选申请文件2家，且评审小组认为没有竞争力的。
16.3. 有效比选申请文件只有1家或0家的。
17. [bookmark: _Toc114052375][bookmark: _Toc392862500][bookmark: _Toc286386859][bookmark: _Toc114052439]评审保密
17.1. 评审小组成员、有关工作人员及其他知情人不得透露对比选申请文件的评审和比较、中选、候选供应商的推荐情况以及与评审有关的其他情况；
17.2. 比选申请人在评审过程中所进行的力图影响评审公正性的活动，都将被取消比选资格。
18. [bookmark: _Toc392862501]比选申请文件评审
18.1. 比选申请人资格审查：只有通过资格审查才能进入详评，所要提供的材料见本章第9.2条，资格审查资料有任何一项不合格者其资格审查视为不通过。
18.2. 比选申请文件符合性鉴定：比选申请文件应实质响应比选文件的要求，须与比选文件所有条款、条件和规定无明显差异或保留。评审小组对实质上不响应的比选申请文件予以拒绝。
18.3. 比选申请人或其比选申请文件有下列情况之一，其比选申请文件将被视为无效：
18.3.1. 商务报价超过上限控制价的；
18.3.2. 比选申请人法定代表人或授权委托代理人未按时参加评审会议的；
18.3.3. 不按本章第9条内容提供资料并装订在比选申请文件内的；
18.3.4. 不按本章第12条要求装订、封装的；
18.3.5. 由授权委托代理人签字或盖章，但未随比选申请文件提交有效“授权委托书”的；
18.3.6. 比选申请文件的关键内容字迹模糊、辨认不清的；
18.3.7. 比选申请文件内容不真实的；
18.3.8. 更改《技术需求偏离表》中所列内容的；
18.3.9. 《技术需求偏离表》中的内容与《分项报价表》中的内容不一致的；
18.3.10. 比选申请文件实质上不响应比选文件的要求的；
18.4. 评审小组按评审细则等比选文件的规定进行评审，并推荐排名第一的比选申请人为第一中选人。
19. 评审结果公示
19.1. 在评审结束经采购人确认后，将在南宁轨道交通集团有限责任公司官方网站（www.nngdjt.com）以结果公示的形式通知各比选申请人评审结果。
19.2. [bookmark: _Toc286386862][bookmark: _Toc114052378][bookmark: _Toc114052442]比选申请人如对评审结果有异议，须按公示规定的时间和方式向采购人提出质疑；采购人在收到书面质疑后5个工作日内做出答复，但答复的内容不得涉及商业秘密。
7、 [bookmark: _Toc437544682][bookmark: _Toc29993][bookmark: _Toc437544527]授予合同
20. [bookmark: _Toc114052443][bookmark: _Toc286386863][bookmark: _Toc392862504][bookmark: _Toc114052379]中选通知书
20.1. 比选结果公示期满后，采购人将向中选人发出中选通知书。
20.2. 采购人无义务向未中选的比选申请人解释未中选原因，不退还比选申请文件。
20.3. 中选通知书为合同的组成部分。
21. [bookmark: _Toc114052444][bookmark: _Toc114052380][bookmark: _Toc286386864][bookmark: _Toc392862505]合同的签署
21.1. 中选人应按比选文件规定按时足额缴纳，由法定代表人或授权委托代理人与采购人及时签订合同。
21.2. 如第一中选人因自身原因不能履约签订合同或履行合同的，采购人将取消其中选资格，比选保证金不予退还，并从后续排名中选候选人中依次向上递补确定中选人或重新组织采购；同时，采购人有权将其列入黑名单，禁止其至少2年内不得参与采购人的任何采购项目。
22. 采购人保留授予合同前调整比选结果的权力，包括重新选择中选方或进行重新采购
23. 本项目在合同履行过程中双方可能用到的中选通知书的内容及格式约定如下：


23.1. 中选通知书

2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目中选通知书
×××××公司：
根据《2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目贵公司于2019年×月×日提交了比选申请文件，经评审，贵公司以下表价格中选:
	项目总价
	金额小写(元)
	金额大写

	不含税总价
	
	

	含税总价
	
	

	税率
	%


我公司保留授予合同的权利及在授予合同时对技术需求予以增加或减少或拆分的权利。
其他注意事项：
（1） 请于本通知书发出后30日内，至广西壮族自治区南宁市青秀区云景路83号南宁轨道交通1号线屯里车辆段运营综合楼203室与本公司签订采购项目合同书。
（2） 服务时间：本通知书发出后，按合同约定时间进场。

南宁轨道交通集团有限责任公司(章)
[image: ]
2019年×月×日
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第3章.　 [bookmark: _Toc12866][bookmark: _Toc286386861][bookmark: _Toc392862502][bookmark: _Toc114052441][bookmark: _Toc114052377]技术及需求
具体需求数量及技术服务内容参数等详见附件2：《技术需求表》，本技术及需求带有“★”的技术参数指标为重要指标，不满足该要求的比选无效。
	序号
	服务名称
	服务内容
	服务工作量
	备注

	1
	安全扫描服务
	1.根据南宁轨道交通集团运营分公司的要求，定期对评估范围内的系统和网络进行安全扫描，查找网络结构、网络设备、服务器主机、数据、应用系统和用户账号/口令等安全对象目标存在的安全风险、漏洞和威胁，通过漏洞扫描检查服务器存在的安全漏洞，针对发现的各种漏洞提出针对性的整改方案。检查范围包括网络单元的服务器、数据库、应用软件、网络设备、防火墙等设备，发现的问题包括系统补丁没有更新、帐号弱口令、数据库补丁没有更新、应用软件补丁没有更新等。
2.★卖方应使用专业的漏洞扫描评估工具来支撑系统安全服务工作的开展。漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、获得CVE兼容性认证证书、中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证证书》、获得IPv6 Ready 认证证书、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。
3.服务要求：
（1）对系统进行安全扫描评估，扫描包括主机、Web应用、数据库、网络设备等，及时发现系统中各类设备存在的安全漏洞；
（2）根据漏洞整改情况，对长时间不整改的漏洞提出官方补丁解决方案及临时风险规避方案，协助开展漏洞专项整改工作；
（3）按照安全检查要求，并依照买方格式要求输出检查结果报告。
4.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出漏洞扫描报告、安全漏洞整改跟踪表。
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出专项漏洞解决建议方案或临时风险规避方案。
	一年四次
	

	2
	安全基线检查服务
	1.满足对资产应达到的安全基线相应内容的检查、达标、整改、复核工作提供指导和技术支持。
涉及安全基线检查相应的内容包括运维安全管理（终端安全管理、补丁管理、漏洞检测）、应用安全（应用端口服务）、主机安全（主机账号口令、主机端口服务、Windows主机防病毒管理）、网络安全（网络区域防护、网络设备账号口令、网络设备端口服务、网络设备安全防护）。
2.★卖方使用专业的安全配置核查工具来支撑系统安全服务工作的开展。
3.服务要求：
（1）对系统进行安全基线配置检查，对象包括操作系统、网络设备、数据库、中间件等，发现对应对象中不符合安全基线规范的配置项；
交付物要求：
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出安全基线检查报告。
	一年四次
	

	3
	渗透测试服务
	授权模拟黑客可能使用的攻击技术和漏洞发现技术，以发现系统最脆弱的环节和可能被利用的入侵点，评估网站存在的安全漏洞和风险，如缓冲区溢出、跨站脚本攻击、SQL注入等编程漏洞、业务流程和通信协议中存在的漏洞等，并形成报告提出解决建议。
1.在业务加载及新系统上线前根据南宁轨道交通集团运营分公司的时间要求，对新上线系统提供人工渗透测试服务；
2.根据南宁轨道交通集团运营分公司的要求，定期对评估范围内的应用系统进行人工渗透测试服务，渗透检查项目包括但不仅限于SQL注入、跨站脚本、WEB目录泄露、机密信息泄露等；
3.★卖方使用专业的Web漏洞扫描评估工具来支撑系统安全服务工作的开展。Web漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、中国信息安全认证中心颁发《IT产品信息安全认证证书》、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。
交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出Web站点漏洞扫描及验证报告；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出Web站点人工渗透测试报告。
	一年十次
	

	4
	新设备入网安全验收检查服务
	根据南宁轨道交通集团运营分公司的安全要求，结合安全工作实际操作流程，制定新设备入网安全验收规范和流程，对新建、改建及扩建的网络或系统工程项目，进行上线前符合性测评和风险评估，出具上线前的风险评估报告。
对系统上线安全管理部分对上线安全管理制度、上线安全保障、上线交付流程等的要求，协助南宁轨道交通集团运营分公司形成系统、设备交付前、上线前的安全规范要求和评测标准，整理系统上线必须符合的操作系统、数据库系统、中间件、网络设备的安全规范，并对新上线的系统进行上线前安全扫描检测、业务风险评估及出具安全评估报告，可选评估方法为：安全漏洞扫描、安全配置检查、网络架构安全分析。
1.安全漏洞扫描
使用专业的漏洞扫描器以本地或者远程的方式对评估范围内的系统和网络进行安全扫描，查找网络结构、网络设备、服务器主机、数据和用户账号/口令等安全对象目标存在的安全风险、漏洞和威胁，并输出专业安全报告。
2.安全配置检查
根据通用设备安全基线管理办法要求，及其各个规范细则的要求进行安全检查，查找网络设备、操作系统、数据库等存在的安全隐患，并输出详细检查评估、加固报告。
3.其他安全分析
对于重要的新系统入网上线，根据南宁轨道交通集团运营分公司的需要，依照南宁轨道交通集团运营分公司网络系统相关规范进行以下几个方面的评估分析：
（1）网络建设的规范性：信息安全规划、设备命名规范性、网络架构安全性；
（2）网络的可靠性：网络设备和链路冗余等；
（3）安全域的规范性：业务系统安全域划分、整合、防护的合规；
（4）网络安全防护措施：防火墙、入侵检测手段等。
4.根据南宁轨道交通集团运营分公司的要求，对新上线系统进行安全扫描、安全基线检查、网络架构安全分析、人工渗透检查等安全检查；
5.服务要求：
（1）收集新上线系统的网络拓扑、安全建设、资产情况等基本信息，核对信息真实性及合规性；
（2）对新上线系统涉及的资产进行漏洞扫描扫描，扫描对象包括新上线系统中涉及的所有主机、网络设备、数据库等，及时发现其设备中存在的漏洞并提供解决办法；
6.对新上线系统的所有资产进行安全配置检查，发现其中不合规项并提供修改建议；
7.在服务期内有新上线设备或系统的，卖方应在收到新设备入网安全验收通知24小时内给予服务响应，并在3个工作日内按照买方格式和文档要求输出安全扫描报告及修复建议。
8.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出新上线系统基本信息核查列表；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出新上线系统安全检查报告。
	一年十次
	

	5
	安全咨询与支持服务
	1.日常安全咨询服务以电话、传真或电子邮件等方式回答买方相关安全咨询，协助买方解决安全问题；
2.以安全通告的形式为买方提供最新的安全动态、技术和定制的、分级的安全信息，包括实时安全漏洞通知、定期安全通告汇总、临时安全解决方案和安全知识库更新等；
3.服务期内根据南宁轨道交通集团运营分公司要求提供安全事件响应分析处理、日常安全检查、安全演练技术作业计划及支持服务。
★4.协助配合买方开展内容管理系统（CMS）及运维管理系统三级等保测评工作，依据安全风险评估国家标准GB/T20984，对系统的资产状况、面临安全威胁状况、安全脆弱性状况、及安全控制措施状况进行分析和评估，并对信息安全风险水平进行综合评价，提供《安全风险评估报告》（含安全整改建议内容），根据用户信息系统的等级保护定级情况对系统（一套三级系统）进行对已经定级的系统进行跟进式服务，为系统提供评估、加固建议和相关安全报表的输出，满足监管机构对等级保护监管要求。系统安全风险评估工作包括：配置核查、脆弱性扫描、渗透测试、等技术检测服务。根据测评对象对测评系统从技术和管理两方面进行调研，掌握需测评系统的基本情况，制定具体的测评方案。
5.应急响应支撑服务，发生网络安全事件后，如买方有现场支撑请求，卖方作为专业的安全服务支撑厂商应在第一时间（30分钟内）到达故障处理现场，指导和帮助我方维护人员处理安全事件，将影响降到最低。
6.对重要敏感会议重要时期开展安全保障支撑服务，对系统进行安全评估保障工作（如两会、东盟博览会期间）,内容包括系统进行安全检查、急响应支撑服务、助制定和优化安全保障方案及应急处理流程、并输出检查报告、值班安排及计划、安全保障方案、应急处理等流程优化预案建议。
	一年
	

	6
	安全培训服务
	★卖方应根据南宁轨道交通集团运营分公司的网络和系统特点，针对安全相关岗位角色的安全技能需求，制定安全培训计划，服务期内在广西组织安全培训（本地培训，提供师资）。
服务要求：
★1.在南宁轨道交通集团运营分公司组织开展信息安全类竞赛，通过竞赛内容进行知识内容、技术能力的强化训练，提高安全管理和技术人员、以及各地市网络安全相关人员的技能水平；
（1）卖方应使用专业的信息安全攻防竞技平台、信息安全实训平台，保障竞赛的顺利进行。所使用专业的的平台需提供品牌和配置清单，并且要求将环境部署在南宁轨道交通集团运营分公司机房，保障竞赛支撑工作。
（2）竞赛题目最终由南宁轨道交通集团运营分公司确认。
★2.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求提供信息安全类竞赛实施方案、竞赛题目、竞赛环境以及竞赛相关资料；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出安全培训相应课程资料。
	一年一次，一次三天
	



注：
1) 本项目提供的技术服务必须符合中华人民共和国国家标准和相关行业标准及规定；这些标准必须是有关机构颁布的最新的标准。
2) 本比选文件并未充分引用有关条文和标准规范，提出的是最基本的技术要求，比选申请人应提供符合本项目规格参数需求和工业制造标准、优质的市场已有的成熟产品，以满足使用可靠、技术先进、操作简单、维护方便的要求；除非采购人主动提出，采购人不接受任何形式的改装或定制类产品。
3) 比选申请人所报服务内容参数需与“技术需求表”中的要求完全相符，或优于“技术需求表”中的要求，并指导协助比选发起人完成相关评估问题整改。服务内容参数如有偏离，比选申请人应在比选申请文件的技术部分加以详细描述，并提供相关资料（产品合格证、产品性能参数说明书、行业权威部门出具的检测报告及其他可提供的说明资料等）。
4) 如比选申请人所报服务不是比选文件中推荐的参考品牌的，中选后若出现安装不配套或性能达不到要求的，采购人在价格不变的基础上有权要求中选人按比选文件参考品牌供货；如中选人供货服务质量不合格或提供假冒伪劣产品的，采购人将依法追究其法律责任。
5) 本比选文件所使用的标准如与比选申请人所执行的标准发生矛盾时，按较高标准执行，同时比选申请人应在比选申请文件中加以注明，并附上引用较高标准造成成本及报价差异说明。

第4章.　 [bookmark: _Ref483054481][bookmark: _Toc392862508][bookmark: _Toc3692][bookmark: _Toc437544686][bookmark: _Toc437544531][bookmark: _Ref483054490]评审细则
1. 资格评审：评审小组按照比选文件的要求，对比选申请文件进行资格审查；只有通过资格审查的方可进入技术评审。
2. 技术、资信评审：评审小组按照比选文件的要求，对比选申请文件的技术、资信内容进行评审；只有通过技术评审的方可进入商务评审。评分标准见下表：技术、资信评分标准。
3. 商务评审：商务评审以评审价格为依据，评审价格在比选申请文件《商务部分》报价（即“商务报价”）的基础上按下列规则修正。商务评分标准见下表：商务评分标准。
3.1. 若数字表示的数值与用文字表示的数值不一致，以文字表示的数值为准；
3.2. 若含税价格与不含税价格及税率不一致时，以不含税价格为准修改含税价；
3.3. 若单价与数量的乘积与合价不一致，以单价为准修改合价，但单价金额小数点有明显错误的除外；
3.4. 若以合价计算的结果与总价不一致，以合价为准修改总价；
3.5. 漏项报价视为已包含在总价，不能修改单价、数量及合价等内容；
3.6. 修正后的总价若高于商务报价，则评审价以修正后的总价为准，中选价以商务报价为准；修正后的总价若低于商务报价，则评审价以商务报价为准，中选价以修正后的总价为准；
3.7. 比选申请人若不接受以上规则，则其商务报价按无效报价处理。
4. 评审期间不接受任何比选申请人主动提出的对单价、合价及总价的调整。
5. 如比选申请文件中有含义不明确，对同类问题表达不一致，或有明显的文字、数字计算错误的，评审小组可要求比选申请人进行必要的澄清、说明或补正，并详细记录，但不得改变比选申请文件的实质内容。评审小组对比选申请人提交的澄清、说明或补正有疑问的，可以要求比选申请人进一步澄清、说明或补正，直至满足评审小组的要求。如比选申请人拒绝接受或不能在评审小组规定的时间内接受澄清、说明或补正，由评审小组做出处理意见。
6. 比选申请人最终得分（总分）=技术评分＋资信评分+商务评分
7. 评比办法：评审小组对比选申请人的总分由高到低进行排序，总分最高的排名第一（总分相同时，技术得分较高者排名在前；技术得分也相同时，报价低者排名在前），以此类推，评审小组推荐排名第一的为中选供应商。
8. 其它未尽事宜，由评审小组审议确定；评审小组如意见不一致时，通过记名投票方式以少数服从多数原则确定。
[bookmark: _Toc437544687][bookmark: _Toc392862509][bookmark: _Toc437544532]

	技术评分标准

	评审内容
	标准分
	评审标准
	得分

	安全扫描服务
	5分
	请参选人结合南宁轨道交通集团运营分公司的需求详细描述“安全扫描服务”的工作流程以及内容，并且提供《漏洞扫描报告》、《安全漏洞整改跟踪表》、《专项漏洞解决建议方案或临时风险规避方案》模板或以往案例报告相关截图。
根据参选人提供的“安全扫描服务”技术应答方案以及提供的相关交付报告模板进行评审：
1、方案内容完整、思路清晰、全面有效、考虑周到、有针对性，优得2-5分；
2、方案内容较完整、思路较清晰、全面有效、考虑周到、针对性较强，良得1-1.9分；
3、方案内容一般、全面、针对性一般，中得0 -0.9分；
不提供技术应答方案或无安全扫描服务支撑相关内容不得分。
	0-5分

	安全基线检查服务
	5分
	请参选人结合南宁轨道交通集团运营分公司的需求详细描述“安全基线检查”的工作流程以及内容，并且提供《安全基线检查报告》模板或以往案例报告相关截图。
根据参选人提供的“安全基线检查”技术应答方案以及提供的相关交付报告模板进行评审：
1、方案内容完整、思路清晰、全面有效、考虑周到、有针对性，优得2-5分；
2、方案内容较完整、思路较清晰、全面有效、考虑周到、针对性较强，良得1-1.9分；
3、方案内容一般、全面、针对性一般，中得0 -0.9分；
不提供技术应答方案或无安全基线检查支撑相关内容不得分。
	0-5分

	渗透测试服务
	5分
	参选人结合南宁轨道交通集团运营分公司的需求详细描述“人工渗透测试服务”的工作流程以及内容，并且提供《Web站点漏洞扫描及验证报告》、《Web站点人工渗透测试报告》模板或以往案例报告相关截图。
根据参选人提供的“人工渗透测试服务”技术应答方案以及提供的相关交付报告模板进行评审：
1、方案内容完整、思路清晰、全面有效、考虑周到、有针对性，优得2-5分；
2、方案内容较完整、思路较清晰、全面有效、考虑周到、针对性较强，良得1-1.9分；
3、方案内容一般、全面、针对性一般，中得0 -0.9分；
不提供技术应答方案或无人工渗透测试服务支撑相关内容不得分。
	0-5分

	新设备入网安全验收检查服务
	5分
	请参选人结合南宁轨道交通集团运营分公司的需求详细描述“新系统上线安全服务”的工作流程以及内容，并且提供《新上线系统基本信息核查列表》、《新上线系统安全检查报告》模板或以往案例报告相关截图。
根据参选人提供的“新系统上线安全服务”技术应答方案以及提供的相关交付报告模板进行评审：
1、方案内容完整、思路清晰、全面有效、考虑周到、有针对性，优得2-5分；
2、方案内容较完整、思路较清晰、全面有效、考虑周到、针对性较强，良得1-1.9分；
3、方案内容一般、全面、针对性一般，中得0 -0.9分；
不提供技术应答方案或无新系统上线安全服务支撑相关内容不得分。
	0-5分

	安全咨询与支持服务
	5分
	请参选人结合南宁轨道交通集团运营分公司的需求详细描述“安全咨询与支持服务”的工作流程以及内容。
根据参选人提供的“日常安全咨询与支持服务”技术应答方案以及提供的相关交付报告模板进行评审：
1、方案内容完整、思路清晰、全面有效、考虑周到、有针对性，优得2-5分；
2、方案内容较完整、思路较清晰、全面有效、考虑周到、针对性较强，良得1-1.9分；
3、方案内容一般、全面、针对性一般，中得0 -0.9分；
不提供技术应答方案或无日常安全咨询与支持服务相关内容不得分。
	0-5分

	安全培训服务
	8分
	以下子项每满足一项得相应分数，累加计算：
1、参选人提供了信息安全攻防竞技平台和信息安全实训平台，并提供平台配置清单和教学课程，服务期内须将设备安装在采购方指定的位置（提供承诺函并加盖公章），满足得3分
（本次提供的平台须证明参选人有拥有权和使用权或版权，须提供有效证明文件，如采购合同、或授权书、或销售许可证和版权证明，否则不得分）；
2、参选人本次项目服务期内提供的信息安全攻防竞技平台和信息安全实训平台在国内有组织通信网络信息安全类竞赛经验或案例进行评审，每个案例得1分，共计5分，须提供客户盖章的有效证明材料（如合同扫描件、竞赛支撑证明（盖章扫描件）），否则不得分 ；
	0-8分

	实施方案
	10分
	1.1. 实施方案：
1.1.1. 一档评分标准（0-2）：基本能够理解本项目的实施范围、目 标；能够把握本项目的技术重点、难点；对用户系统安全进行基本评估，提出了基本可行的工作流程和作业计划；对用户系统风险提出了基本合理的运维安全服务实施方案建议；
1.1.2. 二档评分标准（2-4）：较准确理解本项目的实施范围、目标；较好的把握本项目的技术重点、难点；对用户网络信息安全进行详细评估，提出了较为可行的工作流程和作业计划；对用户系统风险提出了合理的运维安全服务实施方案建议；
1.1.3. 三档评分标准（4-10）：准确理解本项目的实施范围、目标；完全把握本项目的技术重点、难点；能对用户网络信息安全进行详细评估，并跟进评估结果提出了完整可行的工作流程和作业计划、以及解决方案，方案合理，实施性很强；对用户系统风险提出了完全合理的运维安全服务实施方案建议；
	0-10分

	售后服务方案分
	5分
	1. 服务方案：
1.1. 一档评分标准 (0-1）：售后服务中比选申请人维护服务、故障响应时效、故障处理时效、故障隐患防范措施基本满足要求的，实施方案的可操作性、可管理性、及时有效性、前瞻性较差。
1.2. 二档评分标准（1-2）：售后服务中比选申请人维护服务、故障响应时效、故障处理时效、故障隐患防范措施满足要求，实施方案的可操作性、可管理性、及时有效性、前瞻性一般。
1.3. 三档评分标准（2-5）：售后服务中比选申请人维护服务、故障响应时效、故障处理时效、故障隐患防范措施优于要求，实施方案的可操作性、可管理性、及时有效性、前瞻性较好。
	0-5分

	人员配置
	2分
	比选人服务期内须配备至少1名技术人员提供现场支撑服务，所配备的技术人员须提供近三个月的社保缴纳证明；在此基础上，每增加投入1人得1分，满分2分。 
	0-2分

	合计
	50分
	
	



	资信评分标准

	评审内容
	标准分
	评审标准
	得分

	企业能力资质
	5分
	1. 具有系统集成资质，一级得3，二级得2分，三级得1分。
2. 具有涉密信息系统集成资质乙级及以上，得2分。
（需提供证书复印件，否则不得分）。
	0-5分

	业绩要求
	5分
	2015年1月1日至今，在国内完成过网络安全服务类（不含设备）的业绩合同单个30万元人民币以上的项目得2分，，每增加一个单个30万元人民币以上的项目得1.5分，满分5分。（业绩以签署生效的合同为依据，按合同签订时间为准，合同为框架协议+采购订单形式的，以采购订单签订的日期为准，若采购订单无签订日期的以框架协议签订的日期为准），无签订日期的不纳入统计。）
	0-5分

	合计
	10分
	
	




	商务评分标准

	评审内容
	标准分
	评审标准
	得分

	商务评分
	40分
	一、计算方法：
（1）比选报价等于比选基准价的得40分（基本分）。有效比选报价与比选基准价相比每高1%的，从基本分扣2分，每低1%的，从基本分扣1分，扣完为止。按内插法计算。
（比选报价-比选基准价）/比选基准价*100%，结果为负值时为低于比选基准价，结果为正值时为高于比选基准价。
[bookmark: _GoBack]（2）比选基准价系指：比选人的有效比选报价去掉一个最高报价和一个最低报价（当有效比选报价数量小于5时（含5），不再去掉最高、最低报价）后的算术平均值。
备注：
1、价格以不含税价格作为计算依据。
2、价格分计算保留小数点后三位。
	0-40分

	合计
	40分
	
	





第5章.　 [bookmark: _Ref488050446][bookmark: _Toc15416]合同正文（格式）

	甲方：南宁轨道交通集团有限责任公司

	乙方：


1. [bookmark: _Toc369786982][bookmark: _Toc13801][bookmark: _Toc437544533]定义和法律
1.1. “合同”系指甲方和乙方已签署的协议，即由双方签订的合同格式中的文件，包括所有的附件、附录和组成合同部分的所有其它文件。
1.2. “服务”系指乙方按合同要求，须向甲方提供的一切设备、机械、器具、耗材、备品备件、工具、手册及其它技术资料和其它材料等。
1.3. “服务”系指合同规定乙方须承担与服务相关的服务，包括但不限于安装或安装指导、调试、技术协助、校准、培训以及其它乙方应承担的义务。
1.4. “现场”系指合同项下服务仓储、存放、安装或安装指导、调试、运行的现场。
1.5. “验收”系指甲方依据本合同规定接收服务所依据的程序和条件。
1.6. 本合同适用的是中国的法律、法规，及部门规章、项目所在地的地方法规、地方规章。
2. [bookmark: _Toc437544534][bookmark: _Toc8653][bookmark: _Toc369786983]合同标的
2.1. 本次合同的标的为2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目的服务等相关服务、数量及详细分项报价等见附件(一)：《分项报价表》。
2.2. 乙方提供的所有服务及服务内容必须完全满足合同的要求。
3. [bookmark: _Toc27818][bookmark: _Toc437544535][bookmark: _Toc369786984]合同价格
3.1. [bookmark: _Toc437544880][bookmark: _Toc437545048][bookmark: _Toc437545089][bookmark: _Toc437544536][bookmark: _Toc437544763][bookmark: _Toc437544169]本合同服务的不含税总价XXX元（￥XXX元）人民币，含税总价XXX元（￥XXX元）人民币，税率X%。
3.2. [bookmark: _Toc437544539][bookmark: _Toc369786986]本合同约定的服务单价为固定单价，在合同执行期间不受任何其他因素（物价指数浮动、甲方调整采购数量等）影响。服务验收前的报价有效期至服务验收合格之日起1年内有效。
3.3. 本合同单价为完成服务价（含服务直接人工、设计费、其他直接赘用、经营管理费、调试、验收、利润、培训等履行合同过程中产生的所有成本和费用以及乙方应承担的一切税费）。对于未填报单价的项目，甲方均认为已包含在合同价格内。
3.4. 服务期内进行提供加固建议服务、安全漏洞扫描及入侵检测评估、渗透测试、安全配置评估均由乙方提供，并指导协助甲方完成相关问题整改，费用已含入合同价格内。
3.5. 合同及附件中所列的服务内容，如有调整以甲方发出的通知为准。甲方有权根据实际使用情况及需求变更情况对未完成的服务内容进行部分或全部调整，包括增加或减少，均按照本合同约定的单价执行。
4. [bookmark: _Toc21542]提交服务成果
4.1. [bookmark: _Toc369786987][bookmark: _Toc437544540]提交服务成果时间：一年（合同签订后）。
4.2. 提交服务成果地点：由甲方现场指定。乙方负责完成服务地点的布置。
4.3. 提交服务成果要求：根据有关合同条款要求提交产出物，并指导协助甲方完成相关问题整改。
5. [bookmark: _Toc10854]合同文件和资料
5.1. [bookmark: _Ref462911623]未经甲方事先书面同意，乙方不得将由甲方提供的有关合同或任何合同条文、规格、计划、图纸、模型、样品或资料提供给乙方雇佣于履行本合同以外的任何其他人。即使向履行本合同的雇员提供，也应注意保密并限于履行合同必须的范围。
5.2. 未经甲方事先书面同意，除了履行本合同之外，乙方不应使用合同条款5.1条所列举的任何文件和资料。
5.3. 除了合同本身之外，合同条款5.1条所列举的任何文件是甲方的财产。如甲方有要求，乙方在完成本合同后应将这些文件及复制件全部归还给甲方。
5.4. 乙方应提供与服务相符的中文技术资料，例如：样本、图纸、操作手册、使用说明、维修指南或服务手册等，并随每批服务一同装箱。如本条款所述资料不完整，乙方应在收到甲方通知后立即免费提供。
5.5. 技术资料的全部费用已包含在合同价格内。
6. [bookmark: _Toc369786988][bookmark: _Toc437544541][bookmark: _Toc4799]知识产权
1. 
2. 
3. 
4. 
5. 
6. 
6.1. 乙方应保证，甲方在中华人民共和国境内使用该批服务或服务的任何一部分时，免受第三方提出的侵犯其专利权、商标权、著作权或其它知识产权的起诉；若甲方受到此类侵权指控（包括收到第三方的律师函、索赔函等文书）或起诉，乙方须与第三方交涉并承担由此引起的一切法律责任和费用（包括但不限于法院诉讼费、保全费和律师费等为处理相关事宜支出的所有费用）。如甲方不得不继续使用该批服务或服务的任何一部分，由此扩大损失部分也由乙方承担，但甲方需提前发函告知乙方。
6.2. 甲方永久享有乙方为本合同项下提供的产品、软件、技术资料的使用权，并无需承担任何费用。
7. [bookmark: _Toc369786991][bookmark: _Toc437544544][bookmark: _Toc9435]验收
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
7.1. [bookmark: _Toc437544545]乙方应于提供服务前2个工作日书面通知甲方，根据双方协定时间地点完成服务和验收。
7.2. 本合同所涉及的质量、技术、服务及验收的相关内容。
本服务的验收条件为：
1) 服务工作实施完成；
2) 服务范围内没有遗漏的服务方案中规定的被服务客体；
3) 规定的文档已交付，无遗漏内容；
4) 规定的文档内容已汇报；
5) 规定的文档经比选方信息安全管理员认可。
8. [bookmark: _Toc10177]质量标准和质保服务
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
8.1. [bookmark: _Toc437544546]乙方交付的服务的质量、售后服务等应符合合同规定的标准。如合同规定的标准低于国家或行业标准，或未提及适用标准，则按国家标准或行业标准的较高标准执行。这些标准必须是有关机构发布的最新有效版本的标准。
9. [bookmark: _Toc25420]所有权与风险转移
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
9.1. [bookmark: _Toc437544547][bookmark: _Toc369786994]服务所有权和风险自乙方服务验收合格，出具书面验收报告并办理交接手续后由乙方转移至甲方。如另有约定的从其约定。
9.2. 所有权和风险的转移，不得减轻或免除乙方的服务质量责任；不影响因乙方履行义务不符合合同约定，甲方要求其承担违约责任的权利。
9.3. 乙方提供安全服务期间若所负责的服务范围发生信息安全事件，由此造成对甲方的所有损失由乙方承担。
10. [bookmark: _Toc21537]服务期限：
10.1. 自合同签署日期之日起一年。
11. [bookmark: _Toc1715]付款
11.1. 第一次支付：合同签订之日起三十个工作日内支付合同总价的20%。
11.2. 第二次支付，南宁轨道交通票务管理平台移动支付系统通过三级等保测评后，经验收合格支付合同总价的30%。
11.3. 服务期结束经验收合格后，支付合同总价的50%。
11.4. 甲方在收到乙方提供的增值税专用发票、支付申请书及验收单材料后进行支付。
（1） 乙方每次开具的当次到款金额100%分类出具的增值税专用发票。
（2） 乙方出具的请款报告。
（3） 甲乙双方签名确认的验收单。
上述合同款项由甲方汇入乙方指定账户，同时乙方须向甲方出具等额发票。
12. [bookmark: _Toc437544548][bookmark: _Toc369786995][bookmark: _Toc20859]违约责任
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
12.1. 甲方未按时支付合同款项，应按延误天数及同期银行存款利率向乙方支付违约金。
12.2. [bookmark: _Ref462913103]合同签订后，乙方不能完成服务，则向甲方支付未完成服务总价格20%的违约金，同时甲方重新采购因价格差所造成的损失由乙方承担。
12.3. [bookmark: _Ref462913114]乙方逾期完成服务，每逾期一天，乙方应按未完成服务总价格的0.5%向甲方支付违约金，但该违约金累计不超过合同价格的10%；逾期超过20天仍不能完成服务的，甲方有权单方解除合同。
12.4. 乙方提供服务或服务不符合合同规定标准的，甲方有权拒收该服务，如乙方拒绝完成服务，按条款12.2处理；如乙方重新提供符合要求的服务但逾期完成服务的，按条款12.3处理。
12.5. 如甲方同意乙方完成服务，需另行签订补充协议，乙方承诺如完成服务的质量不低于原合同的，按原合同价格结算。
12.6. 乙方不履行保修义务或拖延履行保修义务，或乙方存在恶意磋商或虚假承诺等不正当竞争行为，甲方有权罚没或扣除合同总价格5%的违约金，同时甲方有权将乙方列入不良行为记录名单、一年内禁止其参加甲方的任何采购活动。
12.7. 由于乙方所提供的服务质量不合格给甲方或第三方造成人身财产损失的，乙方应承担全部责任。
12.8. 乙方违反其他合同条款的，需向甲方支付合同价格5%-10%的违约金。
12.9. 因乙方原因解除合同的，应向甲方支付合同价格10%的违约金，如造成甲方损失的，乙方应承担赔偿责任。
12.10. 本合同中所列的违约金和赔偿款，甲方有权从合同款中扣除。所有违约金和赔偿款的支付，不免除乙方继续履行合同义务，也不减轻乙方合同项下的其他责任和义务。
13. [bookmark: _Toc437544549][bookmark: _Toc369786996][bookmark: _Toc13466]不可抗力
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
13.1. 不可抗力系指甲乙双方在缔结合同时所不能预见的，并且它的发生及其后果是无法避免和无法克服的事件，诸如战争、严重火灾、洪水、台风、地震等。
13.2. 受阻方应在不可抗力事件发生后7天内，以书面形式通知另一方并详细描述不可抗力事件的发生原因、情况和可能导致的后果，包括该不可抗力事件发生的日期和预计停止的时间，以及对该方履行在本合同下义务的影响，并在另一方合理要求的时间内提供证明。
13.3. 发生不可抗力事件时，双方应各自承担不可抗力事件对其造成的损失。
13.4. 若不可抗力发生使合同执行受阻，则合同执行时间根据受影响的时间相应延长，但合同价格不得调整。
13.5. 一旦不可抗力事件的影响持续60天以上，双方应通过友好协商在合理的时间内达成一致的处理办法。
13.6. 迟延履行期间发生的不可抗力不具有免责效力。
14. [bookmark: _Toc16393][bookmark: _Toc437544550][bookmark: _Toc369786997]税费
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
15. 
14.1. 中国政府向乙方征收的与履行本合同有关的一切税费由乙方支付。
14.2. 发生在中国境外的，与履行本合同有关的一切税费，应由乙方承担。
15. [bookmark: _Toc369786998][bookmark: _Toc16836][bookmark: _Toc437544551]变更指示
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
15. 
16. 
15.1. 甲方可随时向乙方发出书面的变更指示，若该变更导致了乙方履行合同项下任何部分义务的费用或所需时间的增减，应对合同价格或服务进度进行合理的调整，另行签订补充合同。
15.2. 对合同条款做出任何改动或偏离，均须由甲乙双方签署书面协议或合同。
16. [bookmark: _Toc437544552][bookmark: _Toc18736][bookmark: _Toc369786999]转让和分包
除甲方事先书面同意外，乙方不得将其合同权利、责任和义务部分转让或全部转让或转移给第三方。
17. [bookmark: _Toc437544553][bookmark: _Toc25348][bookmark: _Toc369787000]争端处理
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
15. 
16. 
17. 
18. 
本合同发生争议，由双方友好协商解决，协商不成，依法向甲方所在地人民法院提起诉讼。
18. [bookmark: _Toc17260][bookmark: _Toc437544554][bookmark: _Toc369787001]合同生效及其它
1. 
2. 
3. 
4. 
5. 
6. 
7. 
8. 
9. 
10. 
11. 
12. 
13. 
14. 
15. 
16. 
17. 
18. 
19. 
18.1. 本合同在甲乙双方签字盖章后生效。
18.2. 下列合同附件为本合同不可分割的部分并与本合同具有同等效力：
18.2.1. 分项报价表；
18.2.2. 廉政合同。
18.3. 下列文件是本合同不可分割的组成部分，本合同未尽事宜从其规定，相互解释，互为说明。除合同另有规定外，其优先顺序如下:
18.3.1. 中选通知书；
18.3.2. 本合同文本及附件；
18.3.3. 比选过程中的澄清文件；
18.3.4. 比选文件；
18.3.5. 比选申请文件；
18.3.6. 南宁轨道交通集团有限责任公司制定的相关文件。
18.4. 本合同正本2份，甲、乙双方各执1份；副本8份，甲方执7份，乙方执1份；正副本均具有同等法律效力。若正本与副本内容有偏离时，以正本为准。
18.5. 甲乙双方未尽事宜，经协商一致，可签订补充协议，补充协议与本合同具有同等法律效力。

	甲方：南宁轨道交通集团有限责任公司
	乙方：

	法定代表人或委托代理人: 
	法定代表人或委托代理人：

	地址：南宁市云景路69号
	地址：

	电话：
	电话：

	纳税人识别号：914501006821248433
	纳税人识别号：

	开户银行：建行南宁市朝阳支行营业部
	开户银行：

	银行账号：45001604473059116688
	银行账号：





附件(二)
[bookmark: _Toc7676]廉政合同
甲方 ：南宁轨道交通集团有限责任公司
乙方 ：
为加强采购工作中的廉政建设，规范采购工作过程中甲、乙双方的各项活动，防止发生各种谋取不正当利益的违法违纪行为，保护国家、集体和当事人的合法权益，根据国家有关采购工作的法律法规和廉政建设责任制规定，特订立本廉政合同。
第一条 甲乙双方的责任
（一）应严格遵守国家关于市场准入、项目比选、采购工作、比选代理管理、市场活动的有关法律、法规，相关政策，以及廉政建设的各项规定。
（二）严格执行本比选、采购合同文件，自觉按合同办事。
（三）业务活动必须坚持公开、公平、公正、诚信、透明的原则（除法律法规另有规定者外），不得为获取不正当的利益，损害国家、集体和对方利益，不得违反采购工作管理的规章制度。
（四）发现对方在业务活动中有违规、违纪、违法行为的，应及时提醒对方，情节严重的，应向其上级主管部门或纪检监察、司法等有关机关举报。
第二条 甲方的责任
甲方的领导和从事该采购项目的工作人员，在采购工作的事前、事中、事后应遵守以下规定：
（一）不准向乙方和相关单位索要或接受回扣、礼金、有价证券、贵重物品和好处费、感谢费等。
（二）不准在乙方和相关单位报销任何应由甲方或个人支付的费用。
（三）不准要求、暗示或接受乙方和相关单位为个人装修住房、婚丧嫁娶、配偶子女的工作安排以及出国（境）、旅游等提供方便。
（四）不准参加有可能影响公正执行公务的乙方和相关单位的宴请、娱乐等活动。
（五）不准向乙方和相关单位介绍或为配偶、子女、亲属参与同甲方本项目合同有关的业务等活动。不得以任何理由要求乙方和相关单位在合同执行中使用某种产品、材料和设备。
第三条 乙方的责任
应与甲方保持正常的业务交往，按照有关法律法规和程序开展业务工作，严格执行采购工作的有关方针、政策，尤其是有关本项目的强制性标准和规范，并遵守以下规定：
（一）不准以任何理由向甲方及其工作人员索要、接受或赠送礼金、有价证券、贵重物品及回扣、好处费、感谢费等。
（二）不准以任何理由为甲方和相关单位报销应由对方或个人支付的费用。
（三）不准接受或暗示为甲方、相关单位或个人装修住房、婚丧嫁娶、配偶子女的工作安排以及出国（境）、旅游等提供方便。
（四）不准以任何理由为甲方、相关单位或个人组织有可能影响公正执行公务的宴请、健身、娱乐等活动。
第四条 违约责任
（一）甲方工作人员有违反本协议第一、二条责任行为的，按照管理权限，依据有关法律法规和规定给予党纪、政纪处分或组织处理；涉嫌犯罪的，移交司法机关追究刑事责任；给乙方单位造成经济损失的，应予以赔偿。
（二）乙方工作人员有违反本协议第一、三条责任行为的，按照管理权限，依据有关法律法规和规定给予党纪、政纪处分或组织处理；涉嫌犯罪的，移交司法机关追究刑事责任；给甲方单位造成经济损失的，应予以赔偿。
第五条 本合同与2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目合同书具有同等法律效力，经双方签字盖章后立即生效。
第六条 本合同的有效期：自双方签字盖章之日起，有效期同2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目合同书。

	甲方：南宁轨道交通集团有限责任公司
	乙方：

	法定代表人或委托代理人: 
	法定代表人或委托代理人：

	地址：南宁市云景路69号
	地址：







第6章.　 [bookmark: _Toc437544683][bookmark: _Toc437544528][bookmark: _Toc19108][bookmark: _Toc114052452][bookmark: _Toc114052388]比选申请文件（格式）
[bookmark: _Toc114052390]
2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目比选申请文件
[bookmark: _Toc16534]资格审查部分
项目编号：YY1-BX-FW-2019012
（＊本）
	比选申请人：(公章)

	法定代表人或委托代理人：(签字或盖章)

	电话/传真：

	地址：

	日期：　　　年    月    日




目　录
1. 比选保证金缴纳证明（复印件，原件备查）
2. 诚信声明（原件）
3. 法定代表人资格证明书（原件）
4. 授权委托书（原件）
5. 企业资质证书（复印件，原件备查）
6. 营业执照副本（复印件，原件备查）
7. 组织机构代码证（复印件，原件备查；已“三证合一”的可不提供）
8. 承诺现场的支撑工程师不少于1名，并且提供现场支撑工程师的名单；（按要求提供社保证明及个人简历材料）
9. 保密承诺书（原件）

1. 比选保证金缴纳证明（复印件，原件备查）
（采购人财务出具的收款证明或比选申请人的转账回执单）


2. 诚信声明
本人       （法定代表人、身份证号码             ）郑重声明：
1). 本企业参加编号为YY1-BX-FW-2019012的2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目比选活动所提交的所有资料、填写数据及所包含的附件资料内容是真实的、合法的、有效的；
2). 本企业未被国家、广西壮族自治区、南宁市相关行政主管部门通报停止比选活动，无犯罪行贿记录；
3). 同时，我在此所作的声明也是真实有效的，并愿意对在比选过程中有关部门的调查结果承担责任；
4). 本企业提交的所有比选申请资料如有不实，愿接受相关部门依据有关法律法规给予的处罚。



比选申请人：（公章）

法定代表人：（签字或盖章）

日期：　　年 月 日

3. 法定代表人资格证明书

单位名称：										

单位性质：										

地    址：									

成立时间：  年 月 日

经营期限：		

姓    名： 性别：年龄： 职务：		

系          （比选申请人单位名称）         的法定代表人。

特此证明。

                           比选申请人：（公章）        
                                  日  期：年月日
	法定代表人身份证复印件（正反两面；也可另附页）：


4. 
授权委托书
本授权委托书声明：我   （姓名）    系（比选申请人名称）的法定代表人，现授权委托(比选申请人名称)        的   （姓名）  为我公司代理人，以本公司名义参加 2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目　采购项目比选活动。代理人在评审、合同签订及实施过程中所签署的一切文件及处理与之有关的一切事务，我均予以确认。
代理人无转委权。特此委托。
	代理人：
	性别：
	年龄：

	单位：
	部门：
	职务：

	比选申请人：（公章）

	法定代表人：（签字或盖章）

	日期：　　年　　月　　日


注：比选申请人出具的授权委托书必须按本格式提供，否则其比选申请文件做无效处理。
	代理人身份证复印件（正反两面；也可另附页）：
(由法定代表人参加评审、签订合同及合同实施过程中的一切文件并处理与之有关的一切事务的，可不提供授权委托书)




5. 企业资质证书（复印件，原件备查）
6. 营业执照副本（复印件，原件备查）
7. 组织机构代码证（复印件，原件备查；已“三证合一”的可不提供）
8. 承诺现场的支撑工程师不少于1名，并且提供现场支撑工程师的名单；（按要求提供社保证明及个人简历材料）

9. 保密承诺书
致：南宁轨道交通集团有限责任公司
我方在实施贵方采购项目期间，就保密事宜做出如下承诺：
1). 我方理解贵方的保密信息。贵方拥有的不为公众所知悉、能为他人带来经济利益或其他利益、具有实用性的信息等均属商业秘密和秘密信息；包括但不限于贵我双方正在或将要签订的合同信息、合同履行、我方提供咨询服务时所接触到的涉及贵方经营管理等事项的信息。
2). 我方自知悉贵方的保密信息之日起，依照法律法规规定及有关约定承担保密义务。
3). 未经贵方同意，我方不擅自保存与贵方保密信息有关的任何物品、资料，也不私自进行复制、交流或者转移。
4). 除因合同需要外，未经贵方同意，我方不以泄露、告知、公布、发布、出版、传授、转让或者其他任何方式使任何第三方（包括我方不应或不需知悉该项秘密的雇员）知悉贵方的保密信息，也不在合同过程中不正当使用或者在合同过程之外使用或许可、帮助他人使用贵方的保密信息。
5). 我方不会擅自使用任何属于第三方的保密信息，且保证此类信息不会侵犯任何第三方的知识产权及其它权益。若我方违反本规定而导致贵方遭受第三方的侵权指控时，我方承担法律责任。
6). 若我方发现贵方的保密信息可能被泄露或已经被泄露时，会及时通知贵方，并采取有效措施防止保密信息进一步泄露。
7). 无论何种原因导致合同未签订或合同结束，我方均按照本协议约定对接触、知悉的保密信息承担保密义务，该保密义务直至这些保密信息由贵方公开或已实际公开时止。
　　　　　　　　　　　　　　　　　　比选申请人：（公章）
年　　月　　日



2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目比选申请文件
[bookmark: _Toc6196]技术部分
项目编号：YY1-BX-FW-2019012
（＊本）
	比选申请人：(公章)

	法定代表人或委托代理人：(签字或盖章)

	电话/传真：

	地址：

	日期：　　　年    月    日




[bookmark: _Toc437544529][bookmark: _Toc437544684]目　录
1. 安全扫描服务
（请参选人结合南宁轨道交通的需求详细描述“安全扫描服务”的工作流程以及内容，并且提供《漏洞扫描报告》、《安全漏洞整改跟踪表》、《专项漏洞解决建议方案或临时风险规避方案》模板或以往案例报告相关截图。根据参选人提供的“安全扫描服务”技术应答方案以及提供的相关交付报告模板进行评审）
2. 安全基线检查服务
请参选人结合南宁轨道交通的需求详细描述“安全基线检查”的工作流程以及内容，并且提供《安全基线检查报告》模板或以往案例报告相关截图。根据参选人提供的“安全基线检查”技术应答方案以及提供的相关交付报告模板进行评审。
3. 渗透测试服务
请参选人结合南宁轨道交通的需求详细描述“渗透测试服务”的工作流程以及内容，并且提供《Web站点漏洞扫描及验证报告》、《Web站点人工渗透测试报告》模板或以往案例报告相关截图。根据参选人提供的“渗透测试服务”技术应答方案以及提供的相关交付报告模板进行评审。
4. 新设备入网安全验收检查服务
请参选人结合南宁轨道交通的需求详细描述“新系统上线安全服务”的工作流程以及内容，并且提供《新上线系统基本信息核查列表》、《新上线系统安全检查报告》模板或以往案例报告相关截图。根据参选人提供的“新系统上线安全服务”技术应答方案以及提供的相关交付报告模板进行评审。
5. 安全咨询与支持服务
参选人结合南宁轨道交通的需求详细描述“安全咨询与支持服务”的工作流程以及内容。根据参选人提供的“安全咨询与支持服务”技术应答方案以及提供的相关交付报告模板进行评审。
参选人结合南宁轨道交通的需求详细描述“应急安全演练及安全事件响应服务”的工作流程以及内容，并且提供《安全应急演练预案》、《安全事件调查总结报告》模板或以往案例报告相关截图。根据参选人提供的“应急安全演练及安全事件响应服务”技术应答方案以及提供的相关交付报告模板进行评审。
参选人结合南宁轨道交通的需求详细描述“重要时期安全保障支撑服务”的工作流程以及内容，并且提供《系统全面检查报告》、《重要敏感期间值班安排及计划》、《优化预案建议》模板或以往案例报告相关截图。

6. 安全培训服务
1、参选人提供的信息安全攻防竞技平台和信息安全实训平台，并提供平台配置清单和教学课程，服务期内须将设备安装在采购方指定的位置（提供承诺函）.
（本次提供的平台须证明参选人有拥有权和使用权或版权，须提供有效证明文件，如采购合同、或授权书、或销售许可证和版权证明，否则不得分）；
2、参选人在国内省级或以上有组织通信网络信息安全类竞赛经验或案例进行评审，须提供客户盖章的有效证明材料（如合同扫描件或感谢信），否则不得分 ；
3、本次项目要求提供的支撑竞赛的信息安全攻防竞技平台、信息安全实训平台有通信网络类的应用案例，须提供客户盖章的有效证明材料（如合同扫描件或感谢信），否则不得分。
7. 安全服务实施工具配套
以上各项安全服务的支撑工具包括漏洞扫描设备、基线检查设备、WEB漏洞扫描设备等，至少具备资产风险管理、系统脆弱性检查、脆弱性分析、漏洞管理，基线检查、web扫描等功能，涉及设备功能项须提供相关截图证明以及提供工具配置清单和功能列表；（本次安全服务提供的支撑工具须证明参选人有拥有权和使用权或版权，须提供有效证明文件，如采购合同、或授权书、或销售许可证和版权证明。
[bookmark: _Ref490223174]安全服务支撑工具漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、获得CVE兼容性认证证书、中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证证书》、获得IPv6 Ready 认证证书、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。安全服务支撑工具Web漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、中国信息安全认证中心颁发《IT产品信息安全认证证书》、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。资质证书须设备厂商盖章；以上资质证书原件备查。安全扫描服务
8. 安全基线检查服务
9. 渗透测试服务
10. 新设备入网安全验收检查服务
11. 安全咨询与支持服务
12. 安全培训服务
13. 安全服务实施工具配套
14. 服务实施方案（包括如何组织完成服务等；并明确项目总工期，各阶段所需日历天数、拟投入本项目的团队成员、各成员分工等）
15. 售后服务方案（如何进行售后保障等）
16. 能力资质
具有信息系统集成资质三级及以上
具有涉密信息系统集成资质乙级及以上
17. 人员配置（提供人员社保证明及个人简历材料）
18. 技术需求偏离表(格式及要求等见附件3)
19. 比选文件要求提供的技术证明材料（如有要求）
20. 比选申请人认为有必要提供的其他材料或优惠条件（如有）
21. 提供因安全服务加固未到位导致出现信息安全类事件的赔付承诺函。（作为合同附件）



2019年南宁轨道交通票务管理平台移动支付系统安全运维支撑服务项目
责任承诺函
南宁轨道交通集团有限责任公司：
 本公司针对本项目2019年南宁轨道交通票务管理平台移动支付系统安全运维支撑服务采购项目，项目服务期限内，按照招标项目需求为2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统提供安全服务，服务内容涉及安全扫描服务、安全基线检查服务、渗透测试服务、新设备入网安全验收检查服务、安全咨询与支持服务、安全培训服务。
对于本次安全服务项目我公司做如下承诺：
若由于我方原因对CMS及运维管理系统提供的安全服务存在缺陷，未发现各类典型漏洞，如SQL注入、Cookie注入、XPath注入、LDAP注入、跨站脚本、代码注入、表单绕过、默认敏感文件和默认目录等（0-day漏洞或我方检查已发现的漏洞，但未整改加固造成的入侵安全事件除外。由于系统变更频度高，漏洞发现时效期限为30天，即从实际安全检查完成后发现漏洞开始计算，超过时效期限不计入我方原因），造成系统被入侵，每次入侵安全事件扣合同款的0.5%-1%（入侵安全事件未造成损失的扣合同款0.5%，入侵安全事件造成损失的扣合同款1%），扣款总额不超过项目合同款的10%。




                        比选申请人：（公章）
年　　月　　日
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1. 比选申请函
[bookmark: _Toc114052394]南宁轨道交通集团有限责任公司：
1). 根据2019年南宁轨道交通基于互联网+票务管理平台的APP内容管理系统（CMS）及运维管理系统安全运维支撑服务采购项目（项目编号：YY1-BX-FW-2019012）比选公告，遵照相关法律、法规的规定，我单位经考察现场和研究上述比选文件的须知、合同条件、技术规范和其他有关文件后，我方愿以下表所列的总价格按上述范围完成贵方安排的全部工作。
	商务报价
	金额小写(元)
	金额大写

	不含税总价
	
	

	含税总价
	
	

	税率
	%


2). 我方根据比选文件的规定，承担完成合同的责任和义务。
3). 我方已详细审核比选申请文件，我方知道必须放弃提出含糊不清或误解问题的权利。
4). 同意向贵方提供贵方可能要求的与本比选有关的任何数据或资料。
5). 我方将严格遵守相关法律、法规的规定，知悉作为供应商应负的法律责任。
6). 与本比选项目有关的正式通讯地址为：
比选申请人名称：
地址：                       　　          邮编：
电话、电报、传真或电传：
开户名称：
开户银行：
账号：
法定代表人或委托代理人签名(或盖章)：
比选申请人：（公章）
　　　　　　　　　　　　　　　　　　　              日　期：　　年　月　日
[image: ]
注：未按照本比选申请函要求填报的将被视为非实质性响应。
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2. 分项报价表（格式及要求等见附件4）
	序号
	服务名称
	服务内容
	服务工作量
	数量（套）
	不含税合价（元）

	1
	安全扫描服务
	1.根据南宁轨道交通集团运营分公司的要求，定期对评估范围内的系统和网络进行安全扫描，查找网络结构、网络设备、服务器主机、数据、应用系统和用户账号/口令等安全对象目标存在的安全风险、漏洞和威胁，通过漏洞扫描检查服务器存在的安全漏洞，针对发现的各种漏洞提出针对性的整改方案。检查范围包括网络单元的服务器、数据库、应用软件、网络设备、防火墙等设备，发现的问题包括系统补丁没有更新、帐号弱口令、数据库补丁没有更新、应用软件补丁没有更新等。
2.★卖方应使用专业的漏洞扫描评估工具来支撑系统安全服务工作的开展。漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、获得CVE兼容性认证证书、中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证证书》、获得IPv6 Ready 认证证书、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。
3.服务要求：
（1）对系统进行安全扫描评估，扫描包括主机、Web应用、数据库、网络设备等，及时发现系统中各类设备存在的安全漏洞；
（2）根据漏洞整改情况，对长时间不整改的漏洞提出官方补丁解决方案及临时风险规避方案，协助开展漏洞专项整改工作；
（3）按照安全检查要求，并依照买方格式要求输出检查结果报告。
4.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出漏洞扫描报告、安全漏洞整改跟踪表。
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出专项漏洞解决建议方案或临时风险规避方案。
	一年四次
	1
	

	2
	安全基线检查服务
	1.满足对资产应达到的安全基线相应内容的检查、达标、整改、复核工作提供指导和技术支持。
涉及安全基线检查相应的内容包括运维安全管理（终端安全管理、补丁管理、漏洞检测）、应用安全（应用端口服务）、主机安全（主机账号口令、主机端口服务、Windows主机防病毒管理）、网络安全（网络区域防护、网络设备账号口令、网络设备端口服务、网络设备安全防护）。
2.★卖方使用专业的安全配置核查工具来支撑系统安全服务工作的开展。
3.服务要求：
（1）对系统进行安全基线配置检查，对象包括操作系统、网络设备、数据库、中间件等，发现对应对象中不符合安全基线规范的配置项；
交付物要求：
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出安全基线检查报告。
	一年四次
	1
	

	3
	渗透测试服务
	授权模拟黑客可能使用的攻击技术和漏洞发现技术，以发现系统最脆弱的环节和可能被利用的入侵点，评估网站存在的安全漏洞和风险，如缓冲区溢出、跨站脚本攻击、SQL注入等编程漏洞、业务流程和通信协议中存在的漏洞等，并形成报告提出解决建议。
1.在业务加载及新系统上线前根据南宁轨道交通集团运营分公司的时间要求，对新上线系统提供人工渗透测试服务；
2.根据南宁轨道交通集团运营分公司的要求，定期对评估范围内的应用系统进行人工渗透测试服务，渗透检查项目包括但不仅限于SQL注入、跨站脚本、WEB目录泄露、机密信息泄露等；
3.★卖方使用专业的Web漏洞扫描评估工具来支撑系统安全服务工作的开展。Web漏洞扫描评估工具应获得中国信息安全测评中心颁发的《信息技术产品安全测评证书EAL3+》、《CNNVD国家信息安全漏洞库兼容性资质证书》、中国信息安全认证中心颁发《IT产品信息安全认证证书》、国家保密科技测评中心颁发的《涉密信息系统产品检测证书》。
交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出Web站点漏洞扫描及验证报告；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出Web站点人工渗透测试报告。
	一年十次
	1
	

	4
	新设备入网安全验收检查服务
	根据南宁轨道交通集团运营分公司的安全要求，结合安全工作实际操作流程，制定新设备入网安全验收规范和流程，对新建、改建及扩建的网络或系统工程项目，进行上线前符合性测评和风险评估，出具上线前的风险评估报告。
对系统上线安全管理部分对上线安全管理制度、上线安全保障、上线交付流程等的要求，协助南宁轨道交通集团运营分公司形成系统、设备交付前、上线前的安全规范要求和评测标准，整理系统上线必须符合的操作系统、数据库系统、中间件、网络设备的安全规范，并对新上线的系统进行上线前安全扫描检测、业务风险评估及出具安全评估报告，可选评估方法为：安全漏洞扫描、安全配置检查、网络架构安全分析。
1.安全漏洞扫描
使用专业的漏洞扫描器以本地或者远程的方式对评估范围内的系统和网络进行安全扫描，查找网络结构、网络设备、服务器主机、数据和用户账号/口令等安全对象目标存在的安全风险、漏洞和威胁，并输出专业安全报告。
2.安全配置检查
根据通用设备安全基线管理办法要求，及其各个规范细则的要求进行安全检查，查找网络设备、操作系统、数据库等存在的安全隐患，并输出详细检查评估、加固报告。
3.其他安全分析
对于重要的新系统入网上线，根据南宁轨道交通集团运营分公司的需要，依照南宁轨道交通集团运营分公司网络系统相关规范进行以下几个方面的评估分析：
（1）网络建设的规范性：信息安全规划、设备命名规范性、网络架构安全性；
（2）网络的可靠性：网络设备和链路冗余等；
（3）安全域的规范性：业务系统安全域划分、整合、防护的合规；
（4）网络安全防护措施：防火墙、入侵检测手段等。
4.根据南宁轨道交通集团运营分公司的要求，对新上线系统进行安全扫描、安全基线检查、网络架构安全分析、人工渗透检查等安全检查；
5.服务要求：
（1）收集新上线系统的网络拓扑、安全建设、资产情况等基本信息，核对信息真实性及合规性；
（2）对新上线系统涉及的资产进行漏洞扫描扫描，扫描对象包括新上线系统中涉及的所有主机、网络设备、数据库等，及时发现其设备中存在的漏洞并提供解决办法；
6.对新上线系统的所有资产进行安全配置检查，发现其中不合规项并提供修改建议；
7.在服务期内有新上线设备或系统的，卖方应在收到新设备入网安全验收通知24小时内给予服务响应，并在3个工作日内按照买方格式和文档要求输出安全扫描报告及修复建议。
8.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求格式及标准输出新上线系统基本信息核查列表；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出新上线系统安全检查报告。
	一年十次
	1
	

	5
	安全咨询与支持服务
	1.日常安全咨询服务以电话、传真或电子邮件等方式回答买方相关安全咨询，协助买方解决安全问题；
2.以安全通告的形式为买方提供最新的安全动态、技术和定制的、分级的安全信息，包括实时安全漏洞通知、定期安全通告汇总、临时安全解决方案和安全知识库更新等；
3.服务期内根据南宁轨道交通集团运营分公司要求提供安全事件响应分析处理、日常安全检查、安全演练技术作业计划及支持服务。
★4.协助配合买方开展内容管理系统（CMS）及运维管理系统三级等保测评工作及相关部门的信息安全检查工作，依据安全风险评估国家标准GB/T20984，对系统的资产状况、面临安全威胁状况、安全脆弱性状况及安全控制措施状况进行分析和评估，并对信息安全风险进行综合评价，提供《安全风险评估报告》（含安全整改建议内容），根据用户信息系统的等级保护定级情况对系统（一套三级系统）进行跟进式服务，为系统提供评估、加固建议和相关安全报表的输出并协助完成风险整改，满足监管机构对安全等级保护监管要求。系统安全风险评估工作包括但不限于：配置核查、脆弱性扫描、渗透测试等技术管理检测服务。根据测评对象对测评系统从技术和管理两方面进行调研，掌握需测评系统的基本情况，制定具体的测评方案。
5.应急响应支撑服务，发生网络安全事件后，如买方有现场支撑请求，卖方作为专业的安全服务支撑厂商应在第一时间（30分钟内）到达故障处理现场，指导和帮助我方维护人员处理安全事件，将影响降到最低。
6.对重要敏感会议重要时期开展安全保障支撑服务，对系统进行安全评估保障工作（如两会、东盟博览会期间）,内容包括系统进行安全检查、急响应支撑服务、助制定和优化安全保障方案及应急处理流程、并输出检查报告、值班安排及计划、安全保障方案、应急处理等流程优化预案建议。
	一年
	1
	

	6
	安全培训服务
	★卖方应根据南宁轨道交通集团运营分公司的网络和系统特点，针对安全相关岗位角色的安全技能需求，制定安全培训计划，服务期内在广西组织安全培训（本地培训，提供师资证明 ）。
服务要求：
★1.在南宁轨道交通集团运营分公司组织开展信息安全类竞赛，通过竞赛内容进行知识内容、技术能力的强化训练，提高安全管理和技术人员、以及各地市网络安全相关人员的技能水平；
（1）卖方应使用专业的信息安全攻防竞技平台、信息安全实训平台，保障竞赛的顺利进行。所使用专业的的平台需提供品牌和配置清单，并且要求将环境部署在南宁轨道交通集团运营分公司机房，保障竞赛支撑工作。
（2）竞赛题目最终由南宁轨道交通集团运营分公司确认。
★2.交付物要求：
（1）按照南宁轨道交通集团运营分公司要求提供信息安全类竞赛实施方案、竞赛题目、竞赛环境以及竞赛相关资料；
（2）按照南宁轨道交通集团运营分公司要求格式及标准输出安全培训相应课程资料。
	一年一次，一次三天
	1
	

	合计
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